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Con i cyber attacchi
si riscrivono le regole

2 & LI qUas] Se8-
santenne ancora molto
giovanile. Insegna al Mas-
gachusatts [nstitute of Te-
chnology, MIT: una delle
pitlimportanti univerait di
ricerca del mondo. 11 praf.
Moaorris & anche un impren-
ditore di suceesso: ha prima
fondato e pei venduto a ca-
o prezzo una piattaforma
per la creazione di sitd di e-
commerce. In soli tre anni &
diventato milionario (in mi-
lioni di dollari). MNel cur-
riculum del prof. Robert
Tappan Morria compare
eriy una parcla: hacker.
i, il noatre amice Robert,
ancora prima di diventare
professore @ milionario (in
daollari), & stato (non sap-
ﬁ'i.a.mn =e 1o gia tuttora), un
acker. E au quella mito-
logica, per gli amanti del
genere, impresa, ha co-
gtruito la carriera. Grazie
ad un verme {proprio cosi,
“worm" battezzh il suo pri-
mo programma) in poche
are 1 glovane Robert, non
ancora professore e milio-
nario, ma certamente hae-
ker, rinscl ad infettare mi-
gliaia di computer. Il ver-
micello diseretn, oecupava
infatti poco apazio nelle
memorie dei pe, era al-
quanto vivece e 81 replicava
velocemente grazia ai con-
tatti com i computer, infet-
tandoli tutti. Guanto Robert
fu scoperto gli venne ri-
conogciuta la buona fede e,
diciamole pure, la super-
ficialith comune in quella

I 1 Emf. Robert Tappan
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MASSIMD MELPIGHANG

MNon ¢'é vicenda
umana che non sia
toccata dal rischio

di essere violata

da un cyber
attacco

fameia di eth Comungue la
Giustizia gli fece pagare un
prezze. Perchd la storia del
prof. Morris aggl & cosl im-
portants? Perché dimostrd
due cosec la prima & che
neszun sistema informatice
@ invislabile. La seconda &
che anche le azioni di un
ragazzo sveglio e brave con
il computer, avrebbero po-
tuto generare danni incal-
calabili {(che fortunatamen-
te quells volta non =i ve-
rificarono). Da guell’'epoca
romantica ad ol sono stati
fatti molti pa=si in avanti (o
indietro & seconda dei punti
di wigta) e anche molti dan-
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RAPPORTO CLUSIT Mel 2021 sano aumentati gl attacchi

ni (in parte rimediati). I
diffondersi della tecnologia
ad ogni livello ha dimostra-
to una terza cosa, che al-
lepoca il giovane Hobert
prv]::u.gcubilmmr.e poteva solo
intuire: non ¢ vicenda
umana che non aia wccata
dal rischio, reale o teorioo,
di essere violata da un
cyber amacco, Dal soapetti
di attacchi hacker alle ul-
time elemoni presidenziali
americane al furw di dati
sanitari di unma importante

regione italiana. Nessuno
ne & immune. E questi at-
taechi possono diventare

facilmente armi belliche.

Prima ancora che la tragica
vicenda dellinvasions rus-
sa dellUcraina assumesse
le dimensioni che stiamo
conogcendo, hanne fatto
scalpore 1 dichiarazioni di
Anonymous e le azioni di-
moatrative in essera,
Cosa dobhlamo aspettarei
dalla guerra in atto sotto i
profilo dei cyber attacchi?
Potrebbern essere presi di
mira, & guindi distrumi o
ruthati, i nostri dati bancari,
i noatri deposit, o i com-
pleasi gistemi informatizza-
ti che assicurans il funzin-
naments di grandi e piccole
aziende? Molto pin sempli-

cemente: potrebbe essere
hackerate il pe di casa o
violato il mio conto corren-
ta? Anche in questo caso la
gtoria ci aiuta e ci offre una
chiave di lettura di come la
gls.llil'['a. pur senza calpirei

icamente con le armi che
gtiamo imy 04 cono-
geare (ed & gia tanto). po-
trabbe colpirei con armi te-
lematiche. MNe sa gqualoosa
una delle principali com-
pagnie di assicurazioni del

Alcuni hacker
ucraini e russi,
guesta volta uniti,
sottrassero
160 milioni di dati
connessi
alle carte di credito

mondo, che solo qualche
mege fa (guindi s volate in
ternpo di pace) hi subito un
attacco con il furto di do-
cumenti dai propri archivi.
Tutti hanno avuto i loro
problemi: da noti marchi
automobilistici ad aziende
produttrici di consolle di
videogames. L'industria
quindi, potrebbe essare fa-
cilmente attaccata. E' gia
successo. Nessuno pud
escludere che non ascadrd
ancora. E le banche? E i
nostri goldi® Mella seconda
metd degli anni duemila, al-
cuni T ucraini @ russi,
questa wolta uniti, sottras-

A

gergcirca 160 milioni di dati
connessi alle carte di cre-
dito & B0 mila credenziali
di acceaso ai conti correnti
Sotto attaces finirone due
delle pil famoee societd al
mondo di carte di credite.
Sembra, ma certe cose &
bene non dire in gire, che
la BCE, la banca Centrale
Europea presieduta da
Christine Lagarde, abbia
invitato ke banche dell'en-
rozona 4 sagEiare la resi-
lienza finanziaria dei pro-
ri aigtemi da attacchl in-
ormatici. E noi? Cosa pos-
aiamo fare per difenderci ?
Come individul molto poeo,
o meglio adottara le basiche
norme di prudenza che pe-
b, gia ben chiaro, di fronte
ad un attscco informatico
possong assicurare lo stes-
aogrado di registenza diun
uscio d'uvo gu oul passano
icingoli di un carro armati.
Mon ¢'t password pazien-
temente costruita con “mo-
mefiglin-datadinascita-*"
{usiamo tutti lo stesse tec-
niche, tra noi poasiamo dir-
ceilu{g che possa reggere
Tonda d'urto di un attacco
informatico. Dobbiamo es-
gere preotcupati? Certa-
merte, Come Senpre, Comse
ogni giorno. In tempo di
pace ed in tempo di guerra
Ormai la tecnologia gover-
na ogni aspetto della nostra
vita, dal pin semplice al pii
compleasn. Tutto, a partive
dalla applicazione per 1'ac-
quisto di cibo a icilio
per finire al sistema di con-
trolle degli aerei su cui
viaggiamo, passa alfraverso
i sistemi informatiel. Anche
i nostri stipendi, i nostri
inveatimenti, i nostri aoldi.
Ci consaola sapere perd che,
anche da questa parte, nella
difesa dai cyberatteechi, ci
aono molti moederni profl
Robert Tappan Morris
pronti a combattere per
noi.
Massimo ignana
oot speciallzzate
in diritto bancario
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